ZAFER ILKOKULU
E-GUVENLIK POLITIKASI

Amaclar ve politika kapsami

«  Odemis Zafer ilkokulu, cevrimici giivenligin (e-Giivenlik), bilgisayarlar, tabletler, cep telefonlar:
veya oyun konsollar1 gibi teknolojiyi kullanirken, 6grencilerin, 6gretmenlerin ve velilerin korunmasi
icin vazgecilmez bir unsur olduguna inanmaktadir.

+ Odemis Zafer Ilkokulu, internetin ve bilgi iletisim teknolojilerinin giinliik yasamin énemli bir
parg¢asi olduguna inanir. Dolayisiyla, riskleri yonetmeleri ve bunlara tepki vermek igin stratejiler
gelistirmenin yollarini 6grenmeleri igin 6grenciler desteklenmelidir.

 Odemis Zafer Ilkokulu, egitim standartlarini yiikseltmek, basariy1 tesvik etmek, personelin
mesleki ¢alismalarini desteklemek ve ydnetim islevlerini gelistirmek icin toplumun kaliteli Internet
erisimi sunma yiikiimliiligline sahiptir.

» Odemis Zafer Ilkokulu, tiim Ogrencilerin Ve personelin cevrimigi olarak potansiyel
zararlardan korunmasini saglamakla sorumludur.

* Bu politika, yoneticiler, 6gretmenler, destek personeli, 6grenciler ve veliler igin

hazirlanmastir.

Tiim calisanlarin sorumluluklar: sunlardir:

* Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

* Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

* Miimkiin oldugunca miifredat ile ¢evrimici giivenlik egitimini iliskilendirmek.

 Okul koruma politikalarini takip ederek endise duyan bireyleri belirlemek ve 6nlem alinmak.
* Olumlu 6grenme firsatlarina vurgu yapmak.

* Bu alanda mesleki gelisim i¢in kigisel sorumluluk almak.

Ogrencilerin bashca sorumluluklar: sunlardir:

* Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

» Okulun Giivenlik Politikalarini okumak ve onlara bagli kalmak.

* Cevrim ici ve ¢cevrimdisi baskalarinin hislerine ve haklarina saygi duymak.

+ Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve cevrimici giivenlik

sorunlartyla karsilasan diger kisileri desteklemek.



» Kendilerini ve baskalarini ¢evrimigi olarak korumak i¢in sorumluluk almak.

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
ogrenimlerinden sorumlu olmak.

« Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak i¢in

giivenli ve sorumluluk sahibi davranmak.

Velilerin bashca sorumluluklar: sunlardir:

» Okulun Giivenlik Politikalarin1 okumak, ¢ocuklarini bu politikaya bagl kalmaya tesvik etmek ve
uygun oldugunca kendilerinin de bagli kalmasini saglamak.

* Cocuklariyla c¢evrimi¢i giivenlik konularin1 tartismak, okulun g¢evrimigi glivenlik
yaklagimlarini desteklemek ve evde uygun gilivenli ¢cevrimigi davraniglari pekistirmek.

» Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

» Davranislarinda, ¢ocugun ¢evrimici olarak zarar gérme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

* Okul veya diger uygun kurumlardan, kendileri ve ya ¢ocuklar1 ¢evrimi¢i problem veya
sorunlarla karsilagirsa yardim veya destek istemek.

* Okulun c¢evrimigi glivenlik politikalarinin olusturulmasina katkida bulunmak.

« Ogrenme platformlar1 ve diger ag kaynaklar gibi okul sistemlerini giivenli ve uygun bir sekilde
kullanmak.

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve

ogrenimlerinden sorumlu olmak.

Okul / web sitesinin yonetilmesi

» Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya O0grencilerin kisisel bilgileri yaymlanmayacaktir.

* Okul Midiirii yaymlanan g¢evrimici igerik ig¢in genel yaym sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

« Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakki da
dahil olmak iizere okulun yayin yonergelerine uyacaktir.

« Ogrenci galigmalari dgrencilerin izniyle ya da velilerinin izniyle yaymlanacaktir.

* Okul, ¢cevrimigi giivenlik dahil olmak tizere, toplumun iiyeleri i¢in okul web sitesinde korunma

hakkinda bilgi génderecektir.



Cevrimigci goriintii ve videolar yayinlama

* Okul, ¢evrimi¢i paylasilan tiim resimlerin ve videolarin okul resim kullanimi politikasina uygun
sekilde kullanilmasini saglayacaktir.

e Okul , resimlerin ve videolarmn tiimiiniin, veri giivenligi, Okulun Giivenlik Politikalarini,
Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger
politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

» Goriintii politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak

yayinlanmasindan 6nce her zaman velilerin yazili izni alinacaktir.

Internetin ve ilgili cihazlarin uygun ve giivenli kullanimi

« Internet kullanimi egitimsel erisimin énemli bir dzelligidir ve tiim 6grenciler biitiinlesik okul
miifredatinin bir parcasi olarak stratejiler gelistirmelerini destekleyecek ve onlara yardimci olacak
yasa ve yetenege uygun egitim alacaklardir.

« Internet erisim seviyeleri miifredat gerekliliklerini ve dgrencilerin yas ve yeteneklerini
yansitacak sekilde gbzden gegirilecektir.

* Calisanlarin  tiim  {yeleri, Ogrencileri korumak i¢cin tek basina filtrelemeye
giivenmeyeceklerinin farkindadir ve gozetim, sinif yonetimi ve giivenli ve sorumlu kullanim
egitimi 6nemlidir.

+ Ogrencilerin yaslaria ve yeteneklerine uygun olacaktir.

+ Ogretmenler, web sitelerini, araglarmni ve uygulamalarini smifta kullanmadan 6nce veya

evde kullanmay1 onerirken daima degerlendirecektir.

+ Ogrenciler, bilginin konumlanmasi, alinmas1 ve degerlendirilmesi becerileri de dahil olmak
lizere, Internette arastirmada etkili kullanim1 konusunda egitilecektir.

« Okul, personelin ve dgrencilerin Internet ten tiiretilen materyallerin telif hakk: yasalarina uygun
olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

+ Ogrencilere, okuduklar1 ve ya gésterilen bilgilerin dogrulugunu kabul etmeden 6nce

elestirel diisiinmeleri 6gretilecektir.

* (Cevrimi¢i materyallerin degerlendirilmesi, her konuda 6gretme ve 6grenmenin bir

parcasidir ve miifredatta bir biitlinolarak goriiliir.



Ogrencilerin kKisisel cihazlar ve cep telefonlar1 kullanimi

Okul saatleri icinde Ogrencilerimizin kisisel cep telefonu kullanimi yasaktir. Giindiiz cep
telefonlarin1 miidiir yardimeisina teslim eden 6grenciler aksam ¢ikis saatinde telefonlarini geri
teslim alirlar.

Cep telefonunu yonetime teslim etmeyen ve cep telefonu ile okul igerisinde video ya da fotograf
ceken dgrencilere yasalarin ve Ilkogretim Kurumlar1 Yénetmeliginin Odiil ve Disiplin maddeleri
geregi islem yapilmaktadir.

Her tiirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

Okulumuz bu tiir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal sorumluluklari kabul
etmez.

Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, calinma ve hasardan korunmasi
icin gerekli tim 6nlemleri alir fakat sorumluluk kisiye aittir.

Okulumuz 6grencileri, velilerini aramalar1 gerektigi durumlarda okula ait olan telefonlar1 bir okul
1darecisi gozetiminde kullanabilirler.

Ogrencilerimiz egitim amacli (web 2 araglarmn kullanimi vb.) kisisel cihazlarini kullanmak igin
okul yonetiminden izin almalidir.

Velilerimiz okul saatleri igerisinde 6grencileriyle goriigme yapmamalar1 gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak goriisme yapmalari
saglanmalidir.

Ogrencilerimiz cep telefon numaralarini yalmzca giivenilir kisilerle paylasmalari, tammadiklari
giivenilir bulmadiklar1 kisilerle cep telefonu gibi kisisel bilgilerini paylasmamalar1 gerektigi
konusunda bilin¢lendirilmektedirler.

Caliganlar (6gretmen, idareci, personel vb.) kisisel cep telefonlarini ders saatlerinde sessize alarak
ya da kapatarak gorevlerine devam etmelidir.

Kurum ¢alisanlar1 (6gretmen, idareci, personel vb.) ve 6grenciler sosyal medya ya da sohbet
programlari iizerinden 6grenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tiirlii igerik ve mesajlasmanin hukuki sorumlulugunu tasimaktadir, uygunsuz
olabilecek her tiirlii igerik ve mesajlasma ivedilikle okul yonetimi ile paylasilir. Boyle bir duruma

mahal vermemek icin gereken onlemler alinir.



E-GUVENLIK EGIiTiMi:

« Ogrenciler igin e-giivenlik miifredat: ilgili derslerin yillik planlarma eklenerek dgrenciler bu
konularda bilgilendirilir.

* Tim kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip edilmektedir. Bu bilgi
tiim kullanicilara iletilmistir.

« Ogrencilerimizin ihtiyaclar1 dogrultusunda ¢evrimigi giivenligi gelistirmek icin rehberlik
ogretmenleri akran egitimi uygulamaktadir.

* Teknolojiyi olumlu kullanan 6grenciler 6diillendirilecektir.

* Cevrimigi giivenlik politikasi tiim ¢alisanlarimiza resmi olarak duyurulacaktir.

* 9 Subat giivenli internet glinli okulumuzda kutlanmaktadir. Bu giine yonelik okul koridorlar1 ve

siiflarda pano ¢aligsmalarimiz ve sosyal medya paylasimlarimiz olur.

CEVRIMICI OLAYLAR VE KORUMA:

¢ Okulumuzun tim {yeleri ¢evrimigi riskler konusunda bilgilendirilecektir. Egitimler yapilip
igerikler agiklanacaktir.

* Okulumuzda yasadisi igerik, gilivenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma, ¢ocuk
istismart, kisisel bilgi giivenligi gibi konularda bilgilendirme ¢alismalar1 yapilmaktadir.

* 9 subat giivenli internet glinii kutlanmaktadir.

* Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimi ile 1lgili tiim sikayetler
okul miidiiriine bildirilecektir.

* Okulumuzun tiim iyeleri gizlilik ve gilivenlik endiselerini ortadan kaldirmak i¢in resmi okul
kurallarina uygun sekilde davranmalar1 hususunda bilgilendirilir.

* Yasanan olumsuzluklarda okul gerekli iglemleri yapmakla sorumludur.

 Sorunlarin ¢éziimiinde ¢alisanlar (6gretmen, idareci, personel vb.), veliler ve 6grenciler okul ile

birlikte hareket etmelidir.



